Handleplan ved digitale kraenkelser
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OM HANDLEPLANEN

Denne handleplan er udviklet som led i SSP-samarbejdet i Morsp Kommune og skal ses som en guide til,
hvordan man som fagperson kan agere, nar man far viden om, at et barn eller en ung udsaettes for digitale
kraenkelser. Digitale kraenkelser skal her forstas som materiale, der deles online, og som har en kraankende
karakter. Det vil altsa sige billeder, videoer eller tekst, hvor man udstiller andre i intime, stgdende, pinlige
eller private situationer. Det kan eksempelvis vaere i form af nggenbilleder, billeder af en ulykke eller en video
af en ung, som udsaettes for vold.

ACTIONCARD

Der er udarbejdet et actioncard (se naeste side) til anvendelse ved digitale kraenkelser. Tanken er at anven-
delse af actioncardet skal mindske evt. tvivl og usikkerhed i en situation, hvor de involverede parter kan vaere
pressede.

Ved brug af actioncardet opnar vi en mere ensartethed i maden, vi i Kommunen tager hand om en situation
med digitale kreenkelser og dermed mindsker vi risikoen for, at serviceniveauet og behandlingen af sagen
bliver personafhaengig.



ACTIONCARD VED DIGITALE KRANKELSER

STEP 1

STEP 2

STEP 3

STEP 4

STEP 5

STEP 6

STEP 7

STEP 8

KORTLEG OMFANGET AF KRENKELSEN

BEHANDLING AF KRANKELSEN

Det kan vaere den unge selv som dbner op, det kan komme fra venner,
foraeldre eller andre. Lige meget hvordan man far viden om kraenkel-
sen, er det vigtigt, at man griber den.

Nar du far viden om kraenkelsen, skal du afdaekke omfanget af den.
Snak med den, som bliver udsat for kraenkelsen og evt. dennes foreael-
dre.

| denne fase er det den kraenkede, som er i fokus

Serg for at dokumentere kraenkelsen. Noter forlgbet og hvis muligt fa
den som udsaettes for kraenkelsen til at tage screenshots. Det er vig-
tigt, at man som fagperson ikke selv gemmer screenshots.

| denne fase er fokus fortsat pa den kreenkedes oplevelser

Nar du har afdaekket og dokumenteret kraenkelsen, sa kan du vurdere
det videre forlgb i forhold til selve behandlingen af kraenkelsen. Du kan
evt. spare med eller inddrage andre fagpersoner, nar du skal foretage
din vurdering.

Nar den unge er under 18 ar, skal foraeldrene inddrages, bade nar det
angar den kraenkede og kraenkeren. Det kan afhange af den enkelte
handelse eller den enkelte unge, hvornar i kortleegningsfasen forael-
drene inddrages. | nogle tilfelde kommer dette step eksempelvis som
en naturlig forlaengelse af step 2

Fokus rettes mod kraenkeren.

Er det en kendt eller ukendt kraenker? Kan kreenkelsen stoppes pada-
gogisk internt pa skolen med inddragelse af foraeldrene eller skal sa-
gen anmeldes til Politiet? Konsulter evt. SSP-koordinator ved tvivl.

Som fagperson kan man stgtte og anbefale en anmeldelse til Politiet,
men i udgangspunkt er det foraeldrene og/eller den unge selv, som
skal anmelde.

Fokus pa bade den kraenkede og kraenkeren

Vurder om der er brug for hjelp ud over, hvad uddannelsesinstituti-
onen kan tilbyde.

Der bgr desuden vaere opmaerksomhed pa om og hvordan omver-
denen (klassekammerater, skolen i gvrigt, foraeldre) orienteres om
kraenkelsen.

Fokus er her bade pa den kraenkede, kreenkeren samt omverdenen.



UDDYBBENDE ANBEFALINGER TIL KORTLAGNINGEN AF KRANKELSEN

Nar kraenkelsen kortleegges, kan der sagtens veere overlap mellem de forskellige steps, og flere af dem fore-
gar ogsa pa samme tid. Det er mest for overblikkets skyld, at de er delt op i actioncardet. Eksempelvis vil det
i nogle situationer give mening at inddrage foraeldrene (Step 5) allerede nar man far viden om kraenkelsen
(Step 1), ligesom man typisk vil dokumenter kreenkelsen (Step 3) mens man afdeekker den (Step 2).

STEP 1 - Viden om kraenkelsen

Nar du som fagperson far viden om, at en kraenkelse har fundet sted, er det vigtigt, at du griber den. Der er
flere mader du kan fa din viden pa.

1) Det kan vare den unge selv, som adbner op og forteeller om kraenkelsen

2) Det kan veere den unges foraeldre, som henvender sig til dig som fagperson

3) Detkanvaere andre unge bade nogen, som kender den unge som udszettes for kraenkelsen, men ogsa
nogen som ikke umiddelbart kender den unge.

Der kan vaere forskel pa, hvordan du vaelger at gribe sagen an afhaengigt af, hvordan og fra hvem, du far viden
om handelsen. Hvis eksempelvis nogle af dine elever fortzller, at de har modtaget kraenkende materiale,
men de ikke umiddelbart kender den eller dem, som er pa billederne, kan det veere en god ide med det
samme at inddrage SSP-samarbejdet.

Nar du far viden om en kraenkelse har fundet sted, sa er det vigtigt, at du skynder dig langsomt, forstaet pa
den made, at kraenkelsen skal stoppes hurtigst muligt, men det er samtidig vigtigt ikke at drage forhastede
konklusioner og beslutninger. Derfor skal actionscardet ogsa ses som en vejledning til, hvordan man kan
handle, nar man som fagperson far viden om, at en kreenkelse har fundet sted.

STEP 2 — Afdaek kraenkelsen

Start med at afdaekke kraenkelsen ved at stille en raekke spgrgsmal. Det er vigtigt at vaere sa konkret som
muligt.

Hvad og hvor er det sket

Hvem er og hvor mange er involveret

Er det en kendt eller ukendt kraenker

Er det begraenset til skolen eller er der eksterne parter involveret

Hvordan er det blevet delt og hvor langt er det naet ud

Hvad er alderen pa den kraenkede person og pa den, som har udfgrt kreenkelsen
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STEP 3 - Dokumenter

Hvis kraenkelsen skulle ende med en politianmeldelse (step 7 — Anmeld kraenkelsen), er det vigtigt at have sa
mange beviser som muligt som dokumentation for lovovertraedelsen. Hjzelp derfor den kreenkede og dennes
foraeldre til at tage screenshots og gemme evt. billeder, sms’er, chatsamtaler, snaps, videooptagelser og an-
dre relevante korrespondancer. Det kan ogsa vaere spor, som kraenkeren har afsat i forbindelse med en hack-
ing. Det er vigtigt, at dette sker, inden evt. digitale beviser slettes. Det er foraeldrene eller den kraenkede selv,
der gemmer oplysningerne pa deres egne devices og ikke andre omkring den unge. Fagpersoner, ud over
Politiet, skal ikke gemme materiale pa egne telefoner eller lignende.



Nogle sager kan veere med mange involverede eller med mange haendelser, derfor kan det vaere en fordel
for den professionelle at skabe overblik ved at fgre logbog og notere hvem, hvad, hvor, tidsangivelser og
lignende.

STEP 4 — Vurder kraenkelsen

Nar du har afdeekket kraenkelsen sa grundigt som muligt, er det nemmere at vurdere den konkrete haendelse.
Det er vigtigt, at du i din vurdering forholder dig til det, du ved og ikke baserer din vurdering pa formodninger.

Inddrag ledelsen eller andre relevante kolleger pa skolen eksempelvis skolens SSP-kontaktlaerer eller andre,
som kender den/de involverede. Du kan evt. ogsa involvere SSP-koordinatoren fra Ungdomsskolen. | vurde-
ring skal | tage hgjde for, om det er en situation, som bgr ende med en politianmeldelse, en underretning
eller en paadagogisk handtering.

Typisk skelner man mellem to situationer, hvoraf den sidstnaevnte giver grund til politianmeldelse:

1) En handelse hvor billedet/videoen er taget i en uskyldig sammenhaeng, hvor unge bekraeftede hin-
anden, var kaerester eller blot ubetaeenksomme

2) En handelse, hvor billedet/videoen er taget eller delt i en sammenhaeng, hvor der indgar trusler,
afpresning, seksuelle kraenkelser, eller hvor haevnmotiver ligger bag heendelsen

Det er i udgangspunktet op til den kraenkede og dennes foraeldre (hvis den kraenkede er under 18 ar), om der
skal finde en politianmeldelse sted (Jf. Step 7 - Anmeld kraenkelsen).

STEP 5 — Foreeldreinddragelse

Inddrag foraeldrene hurtigst muligt, hvis den kraenkede er under 18 ar. Kontakt foraeldrene og hold evt. et
mgde med dem for at sikre, at de ved, hvad der er foregaet, og hvordan handelsen kan have indflydelse pa
deres barn. Eleven kan evt. deltage i mgdet.

» Ver opmaerksom pa om eleven er tilbageholdende med at ville involvere forzldrene. Kan der vaere
en grund til dette? Tal med eleven om hvorfor foraeldreinddragelse er vigtigt.

» Forteel foraeldrene, hvad der allerede er gjort i sagen og hvad fagpersonerne vil ggre fremadrettet.

> Sperg foraeldrene, hvordan de mener skolen bedst kan stgtte deres barn og kom med forslag til,
hvordan de kan stgtte op derhjemme. Fortzel foraeldrene, hvor de kan fa vejledning eksempelvis ved
SSP-koordinator i Ungdomsskolen eller Red Barnets radgivning SletDet.

> Lav aftaler om, at | holder hinanden opdateret med informationer om sagen, hvis det er relevant og
hvilke informationer, disse opdateringer skal indeholde.

> Hvis de kraenkende handlinger politianmeldes, skal foraeldrene forholde sig til, hvilken stgtte de gn-
sker fra skolen og andre instanser. Fortal dem hvilken stgtte de kan fa (jf. Step 7).

NB! Hvis, | vurderer at kraenkelsen giver anledning til en underretning til en myndighedsafdeling, overve;j
hvilken betydning det matte have for foraeldresamarbejdet.

UDDYBBENDE ANBEFALINGER TIL BEHANDLINGEN AF KRAENKELSEN

Der kan vaere overlap mellem kortlaegningen og behandling af kraenkelsen. F.eks. vil man i flere tilfeelde spge
at stoppe kraenkelsen Igbende, mens man kortlaegger omfanget af den.



STEP 6 - Stop kraenkelsen

Den hurtigste og mest effektive made at fa fjernet digitalt indhold pa er ved, at den person, der har lagt
indholdet op pa nettet, sletter det igen. Det er selvfglgelig vaesentligt at vaere opmaerksom pa, om indholdet
er blevet delt yderligere.

1. Kendt kraenker

Hvis kreenkeren er kendt og sagen er af en karakter, der kan handteres paedagogisk internt pa skolen eller
uddannelsesinstitutionen, tages der kontakt til kreenkeren og dennes foraeldre (hvis den unge er umyn-
dig):

» Forklar personen og evt. foraeldrene, hvorfor indholdet er kraenkende, og bed personen om at
fierne indholdet.

» Bed om bevis for (hvis personen er under 18 ar, sa ga igennem foraeldrene), at indholdet er slettet
fra personens devices og/eller platforme (f.eks. billeder pa mobilen eller gemt indhold i cloudba-
serede tjenester).

» Spegrgind til med hvem og hvor det kraenkende indhold ellers er delt, da der kan veere flere, som
har indholdet og som skal have det slettet. Bed evt. om en liste over de personer, som indholdet
er delt med.

Hvis der derimod er tale om en sag, hvor der sker politianmeldelse, skal kraenkelsen ikke sgges Igst pae-
dagogisk og politiet tager derfor over pa indsatser. Hvis man som fagperson er i tvivl om, hvordan man
skal forholde sig, sa konsulter enten SSP-kontaktlaereren pa din skole eller SSP-koordinatoren

2. Ukendt kraenker

Er kreenkeren ukendt er det vaesentligt fgrst at sikre sig den forngdne dokumentation (jf. kortlaegningen
af kraenkelsen). Tal med den kraenkede eller den/dem, som har gjort opmaerksom pa krankelsen, om,
hvem der kan have udfgrt den kraenkende handling. Vaer opmaerksom p3, at den eller de elever, der har
gjort opmaerksom pa kraenkelsen, muligvis ikke vil videregive oplysninger af frygt for negative konsekven-
ser fra jaevnalderende. Det er derfor vaesentligt at forsikre dem om, at de vil blive stgttet igennem hele
processen.

Dernaest skal du som fagperson vejlede og stgtte den kreenkede og dennes foraeldre ift. at forsgge at fa
slettet det kraenkende materiale. Se mere pa redbarnet.dk/sletdet.

Igen hvis der er tale om en sag, hvor der sker en politianmeldelse, sa tager politiet over. Er du i tvivl om
din rolle kan SSP-samarbejdet konsulteres.

3. Samarbejde

Er sagen af en karakter, der kan handteres paedagogisk, samarbejdes der i SSP-regi mellem skolerne in-
ternt i Kommunen for at fa stoppet den digitale kreenkelse. Er der tale om behov for samarbejde regionalt
eller nationalt anbefales det at radfgre sig med SSP-koordinatoren.

Overordnet gelder det om at skabe en kultur, hvor anmeldelser af digitale kreenkelser omtales og frem-
haves som en positiv handling.



STEP 7 — Anmeld kraenkelsen

Fagpersonen kan stgtte og anbefale en anmeldelse men i udgangspunkt er det foraeldrene og/eller den kraen-
kede, der anmelder. Selve anmeldelsen kan forega ved fysisk fremmgde pa politistationen, telefonisk hen-
vendelse til 1-1-4, eller det kan anmeldes online pa politi.dk/it-relaterede-seksualforbrydelser.

Desuden bgr fagpersonen anbefale, at den kraenkede eller dennes foraeldre undersgger, om de skulle vaere
daekket forsikringsmaessigt af egen forsikring ihft. hjeelp.

1. Politianmeldelse
Dregft om kraenkelsen skal politianmeldes og bista i processen omkring en eventuel anmeldelse. Inddrag
evt. SSP-kontaktlaereren pa din skole eller den lokale SSP-koordinator i processen. En politianmeldelse:
» kan veere med til at give eleven en bekraftelse af, at der er tale om en lovovertraedelse, og at
eleven ikke selv bgr fgle skyld eller skam over haendelsen
» il skabe mere opmaerksomhed omkring haendelsen og saledes evt. forebygge lignende handel-
ser.
» kan dog i sig selv ikke ngdvendigvis forhindre, at billeddelingen fortsaetter.

Som udgangspunkt er det den kraeenkede og/eller dennes forzaldre, der anmelder deling af det kraen-
kende materiale (Straffelovens §264d Privatliv), men er der tale om blufeerdighedskraenkelse (Straf-
feloven §232) eller videregivelse af b@rnepornografi (straffeloven §235) kan skolen indgive en anmel-
delse. Ved sadanne overvejelser kan SSP-koordinator med fordel konsulteres.

Hvis foraeldrene skulle vaelge at undlade politianmeldelse, pa trods af barnets/den unges gnsker herom,
og/eller er der tale om voldsomme og vedvarende kraenkelser, som fagpersonerne vurderer burde an-
meldes, skal det overvejes om Center for Bgrn og Familier skal underrettes. En sadan underretning vil
have baggrund i, at fagpersonen vurderer, at den kraenkedes trivsel og udvikling er i fare. Center for Bgrn
og Familier vil sa vurdere sagen og afklare, om der skal ske en anmeldelse til politiet fra myndighedsaf-
delingens side.

2. Anmeldelse til forsikring

Der kan ved nogle forsikringer vaere mulighed for deekning af udgifter til psykologhjaelp. Alternativt kan
egen laege kontaktes for henvisning til psykolog. Nogle forsikringer daekker ogsa behov for juridisk bistand
i forbindelse med en kraenkelse.

Center for seksuelle overgreb pa Rigshospitalet kan ogsa kontaktes for vejledning omkring mulighederne
for psykologhjeelp.

STEP 8 — Yderligere tiltag

Det bgr vurderes om den kraenkede, dennes forzeldre, evt. kraenkeren eller omgivelserne omkring de invol-
verede har brug for yderligere hjaelp ud over det, som skolen kan tilbyde. Brug SSP-samarbejdet i forhold til
den faglige sparring og hjaelp til, hvordan de unge kommer videre, efter der er taget hand om kraenkelsen

1. Hjeelp til den kreenkede part

Hvor medtaget er eleven af haendelsen? Har eleven eendret adfaerd? Er der behov for psykologhjzelp eller
anden eksperthjzelp, som kan give eleven nogle redskaber til at lzere at acceptere haendelsen og komme
videre?

> Snak med eleven om det skete og tag dennes fglelser og oplevelser alvorligt.



» Bebrejd ikke eleven han/hendes handlinger f.eks. ved billeddeling.

» Anerkend, at det, der ligger pa nettet, aldrig kan slettes helt, men ggr opmaerksom p3, at der er
hjeelp at hente.

» Forsgg at nedtone en eventuel katastrofestemning og forsgg at bevare roen hos eleven.

» Hjeelp sa vidt muligt offeret til at kunne forlige sig med situationen.

» Undersgg om eleven har en ven/veninde, som kan stgtte i processen.

Er der tale om en sag med afpresning, er det vigtigt at stgtte eleven i, at han/hun ikke skal give efter.
Henvis evt. eleven til radgivning og krisehandtering pa Red Barnets hotline ((+45)3536 5555), hvor der
sidder professionelle, der kan stgtte eleven i en sveer situation. Her er det muligt at veere anonym, nar
man henvender sig.

2. Hjzelp til den kraenkende part

Skolen kan med fordel have en kontaktperson, elever kan henvende sig til, hvis de fortryder at have delt
materiale eller pa anden made har bidraget til en kraenkende handelse. Det kunne evt. vaere SSP-kon-
taktlaereren pa skolen. Sammen med kontaktpersonen kan eleven snakke om handelsen og det videre
forlgb. SSP-koordinator kan kontaktes ift. radgivning og vejledning af kraenkende part og dennes forzael-
dre.

Hvis kraenkelsen er foregaet internt pa en skole, er det vigtigt at vurdere muligheden for konfliktmaegling
mellem de forskellige parter i sagen. Skolens ledelse kan ogsa tage stilling til evt. sanktionsmuligheder og
om disse skal i spil.

3. Handtering af omgivelserne

Vurdér om og i hvilket omfang klassen og andre elever skal orienteres. Dette vil vaere en vurdering, der
er forskellig fra sag til sag. | nogle sager skaber det ro og trivsel for den kraeenkede; i andre det modsatte.
Husk at involvere den kraenkede og dennes forzeldre i beslutningerne. Vurdér, hvad der kan ggres for at
lignende haendelser ikke sker i fremtiden. Konsulter evt. SSP-koordinator.

4. Huvis kraenker og den kraenkede gar pa samme skole

Hvis kraenkelsen er foregdet internt pa en skole, er det vigtigt at vurdere muligheden for konfliktmaegling
mellem de forskellige parter i sagen. Tag stilling til, om skolen har sanktionsmuligheder pa omradet, og
hvad disse i givet fald indebaerer, og om de skal i spil (ledelsesansvar).

5. Handtering af pressen

Droft i lederteamet evt. i samarbejde med SSP-koordinator, hvordan skolen handterer eventuelle hen-
vendelser fra pressen. Det er vigtigt at have fokus pa at beskytte eleverne. Tag stilling til, hvordan | for-
holder jer, hvis pressen vil have kommentarer. Hvad skal henholdsvis lzerer, ledere, elever ggre, hvis me-
dierne henvender sig? Hvem skal udtale sig og hvad skal der siges? Sgrg for at alle parter kender deres
muligheder og befgjelser ift. pressen.

HAR DU BRUG FOR HJALP ELLER VEJLEDNING | FORHOLD TIL HANDTERING AF DIGITALE KRENKELSER
SA KONTAKT SSP-KOORDINTOR | MORS® KOMMUNE. SE KONTAKTOPLYSNINGER PA BAGSIDEN.



KONTAKT $SP 1 MORSO KOMMUNE

SSP-koordinator
Joan Kirkebak
TIf.: 99706288

E-mail: jki@morsoe.dk

Morsg Ungdomsskole
Spurvevej 2, 7900 Nykgbing Mors

TIf.: 99706280

Se mere om SSP-samarbejdet pa www.sspmors.dk
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